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wtp-bridges-setup-guide version 1.2 vom 9. Feb. 2009

Die Produktreihen WTP-2400 und WTP-5000 sind transparente und vorkonfigurierte Ethernetbridges fiir die
problemlose Verbindung zwischen zwei Gebauden. Es stehen Modelle fiir 2.4GHz und 5GHz zur Verfiigung,
die Anleitung zur Inbetriebnahme ist fiir beide Modelle identisch.

Die WLAN Ethernetbridges setzen sich aus einer Antenne und einer eingebauten Elektronik (Routerboard)
zusammen. Das Routerboard wird iber einen mitgelieferten PoE-Adapter (iber das RJ-45 Kabel mit Strom
versorgt.

Inbetriebnahme ( €

Die Inbetriebnahme erfolgt in wenigen Schritten:
- Antennen montieren
- Antennen ausrichten
- Anschlu® an LAN und Stromversorgung
- 120 Sekunden warten
- Test mit Ping 0.4. Uber die Bridge
- Gegebenenfalls Konfiguration anpassen

Antennen montieren : :

Es existieren zwei verschiedene Mastschellen. Entweder nach FOLO e tnminteramenson
oder nach dem der Antenne separat beigelegtem Beiblatt el "--‘_____‘ _
zusammenbauen.

Montieren Sie die Antennen an einem geeigneten Mast. Der Mast sollte einen Durchmesser von 40 bis
50mm haben. Bitte beachten Sie, das die maximale Reichweite nur bei hinreichend hoher Anbringung tber
Grund und bei freier Sicht auf die Gegenstelle erreicht werden kann.

Die WTP-Bridges haben unten einen Erdungsanschluf3 (4mm Gewinde). Nutzen Sie diesen Anschluf’3 um die
Elektronik und die Antenne z.B. am Mast zu erden, dies verhindert statische Aufladung. Bitte beachten Sie
dabei das es bei unsauberen Erdverhaltnissen unter Umstéanden zu Erdschleifen kommen kann, die die
Datentbertragung auf der Ethernetleitung beeintrachtigen kénnen. Falls Sie nicht ganz sicher sind, das die
Erdung korrekt ausgelegt ist, lassen Sie den Erdanschluf® an der Antenne frei.

Antennen ausrichten

Die WTP-2400 (2.4 GHz) haben einen Offnungswinkel von ca. 18° x 32°, die WTP-5000 (5 GHz) von ca. 11°
x 16°. Diese Offnungswinkel erlauben ein recht problemloses Ausrichten der Antennen. Die mitgelieferte
Halterung erlaubt ein Neigen der Antenne am Mast um eventuelle Héhenunterschiede auszugleichen.
Informieren Sie sich tUber die Himmelsrichtung in der die Gegenstelle liegt, z.B. anhand von Kartenmaterial,
Google Earth 0.8. Richten Sie die Antennen in diese Richtung aus. Die Hauptrichtung ist die Lotrechte auf
der Vorderfront der Antenne. Ein Fehler von wenigen Winkelgrad ist nicht ausschlaggebend.

Beachten Sie das beiden Antennen die gleiche Polarisation haben sollten. Mit dem Ethernetanschlufd nach
unten ist die Antenne vertikal polarisiert.

Anschlu® an das LAN und Stromversorgung
Die WTP-Bridges verbinden zwei LANs oder einen einzelnen PC an ein LAN oder auch zwei einzelne PCs.
- Ethernetkabel an Antenne anschliessen
Verwenden Sie ein Ethernetkabel das fir Aussenmontage gedacht ist, oder verlegen Sie das Kabel
wettergeschiitzt in einem Installationsrohr oder im Antennenmast. Die Lange des Kabels kann
theoretisch, je nach Netzwerkstruktur, bis zu 100m betragen.
Schieben Sie die mitgelieferte Verschraubung tber das Ethernetkabel, stecken Sie den RJ-45
Stecker in den Anschlu der Antennen und verschrauben den Uberwurf.
- Schliessen Sie am anderen Ende des Ethernetkabels die mitgelieferte PoE-Einspeisung an. Hier
werden zwei verschiedene Modelle verwendet: , T-Stiick* mit zwei RJ-45 Buchsen oder
Pigtailvariante mit einer RJ-45 Buchse und einem kurzen Kabelstiick mit RJ-45 Stecker.
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o Bei T-Stiick Variante: Stecken Sie das von der Antenne kommende Kabel in die mit ,P+Data
Out* markierte Buchse. Verwenden Sie ein kurzes Ethernetkabel (nicht im Lieferumfang)
zum Anschlul’ an den vorhandenen Switch oder PC. Schliessen Sie das mitgelieferte
Steckernetzteil an.

0 Bei Pigtail-Variante: Stecken Sie das von der Antenne kommende Kabel in die RJ-45
Buchse der Einspeisung, das kurze Kabelstiick mit dem RJ-45 in den Switch oder den PC.
Schliessen Sie das mitgelieferte Steckernetzteil an.

Starten der Bridge

Nach dem AnschluB3 an die Stromversorgung brauchen die Bridges ca. 60 Sekunden zum Starten, und
weitere 30 Sekunden bis zum Aufbau der Verbindung. Warten Sie also etwa 1.5 Minuten bevor Sie einen
Verbindungsaufbau probieren. Insbesondere bei Verwendung von DHCP im Netz sollten Sie mit dem Starten
der PCs warten, bis die Bridges eine Verbindung aufgebaut haben. Andernfalls bekommen die PCs (DHCP-
Clients) keine giiltige IP-Adresse usw. zugewiesen. Diese Wartezeit ist bei jedem Neustart (nach
Stromunterbrechung) nétig.

Konfiguration

Sie haben drei Mdglichkeiten die WTP-Bridges zu konfigurieren:
- per Webinterface
- per mitgeliefertem Windows Tool (WinBox)
- per Kommandozeile (einloggen Uber Telnet oder SSH)

Wir empfehlen die Verwendung der Kommandozeile per ssh oder Telnet! Die WinBox Software ist
brauchbar, kann aber auch zu unbeabsichtigten Anderungen filhren. Bei der Konfiguration tiber das
Webinterface kann es sehr leicht zu unbeabsichtigten Anderungen von Parametern kommen, die man gar
nicht &ndern mochte.

So erreichen Sie die jeweiligen Werkzeuge zur Konfiguration:

Kommandozeile: Einfach per Telnet oder (besser) ssh einloggen.

WinBox: IP-Adresse (siehe Zugangsinfo auf gesondertem Blatt) der Bridge bzw. der Clientseite im Browser
aufrufen. Dort auf WinBox klicken, die Software ist auf der Bridge enthalten und wird zum Download
angeboten. Auf Ihrem PC lokal speichern und von dort starten.

Webinterface: IP-Adresse (siehe Zugangsinfo auf gesondertem Blatt) der Bridge bzw. der Clientseite im
Browser aufrufen, einloggen.

¢ Wichtiger Hinweis: Die WTP-Bridges werden von WiMo vollstéandig fiir den
: transparenten Bridgebetrieb vorkonfiguriert. Falls Sie die Konfiguration
maRgeblich verandern kénnen wir Sie leider nicht mehr technisch

¢ unterstiitzen. Eine Gewahrleistung wird von uns nur fir den vorkonfigurierten
: Betrieb als Bridge gegeben.

: Von uns unterstitze Anderungen der Konfiguration beziehen sich nur auf:
: - Andern der IP-Adresse
- Andern des Administrator-Passwortes
- Andern des Funkkanales
- Andern der WPA/WPA2 Passphrase :
- Andern der SSID :
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Einloggen per Telnet oder SSH als Administrator
Bridgeseite:

# telnet 192.168.1.221
Clientseite:

# telnet 192.168.1.222

user nanme: adm n
password; *****x*x**x (giahe Dokumentation beiliegend zum Produkt)

Andern des Administrator-Passwortes

/ passwor d

<Al tes Passwort> (siehe Dokumentation beiliegend zum Produkt)
<Neues Passwort>

<Neues Passwort > (Wiederholung)

Merken Sie sich das Passwort gut, es gibt keine Mdglichkeit einen Administrator-Zugang ohne Passwort
herzustellen. Bei vergessenem Passwort kdnnen wir Ihnen nicht helfen (ausser Sie senden die Bridge an
uns ein, wir stellen die Default-Konfiguration wieder her). Durch Druck auf den Resetknopf vergisst der
Router nicht nur das Passwort sondern auch die gesamte Konfiguration!
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Andern der IP-Adresse

/ip address print
zeigt lhnen die bestehenden IP-Adressen an. Bitte beachten Sie das auch das WLAN-Interface (wlanl) bzw.
die interne Bridge (bridgel) eine eigene IP-Adresse hat (10.1.0.221 oder 10.1.0.222). Da diese Adresse
niemals nach aussen in Erscheinung tritt sollte hier nie eine Anderung nétig sein. Andern Sie nur die IP-
Adresse die dem Ethernet-Interface (etherl) zugewiesen ist.

Beispielausgabe der IP-Adressen
[adm n@\WP-5000C] > /ip address print

Fl ags: X - disabled, | - invalid, D- dynamic
#  ADDRESS NETWORK BRQADCAST | NTERFACE
0 192.168.1.222/24 192.168.1.0 192.168.1.255 etherl
1 77, WIP-5000C-w an
10. 1. 0. 222/ 24 10.1.0.0 10. 1. 0. 255 wds- bri dge

[ adm n@\WP- 5000C >

Eingabe einer neuen IP-Adresse fur Interface ,etherl"
/i p address
add addr ess=xx. xX. XX. Xx/ 24 net wor k=xX. xx. xX. 0 broadcast =xx. xx. Xxx. 255 i nterface=et herl

Damit haben Sie dem Interface etherl zunéchst eine weitere, zusatzliche IP-Adresse gegeben. Entfernen
Sie nun den Eintrag fir die alte IP-Adresse. Lassen Sie sich dazu zunéchst die vorhandenen Adressen
anzeigen:

[adm n@\WP-5000C] > /ip address print

Flags: X - disabled, | - invalid, D- dynamic
#  ADDRESS NETWORK BROADCAST | NTERFACE
0 192.168.1.222/24 192.168.1.0 192.168.1.255 etherl
1 ;7 WIP-5000C-w an
10. 1. 0. 222/ 24 10.1.0.0 10.1.0. 255 wds- bri dge
2 192.168.99. 199 192. 168.99. 0 192. 168.99. 266 etherl

[ adni n@WP- 5000C] >

Merken Sie sich die Nummer vor der IP-Adresse, die Sie entfernen mochten. Im obigen Beispiel ware das
die ,0' (Null) fir die alte, von uns vorkonfigurierte Adresse.

Entfernen eines Eintrages aus der Adresstabelle:
/i p address renbve <nunmer >

Bitte beachten Sie, das die Telnet- bzw. SSH-Verbindung wenige Sekunden nach Eingabe der neuen
Adresse abbricht, die bisherige IP-Adresse ist nicht mehr guiltig! Sie missen die Verbindung abbrechen und
sich mit der neuen IP-Adresse neu verbinden, neu einloggen.

Hinweis: Ein Fehler in verschiedenen Versionen der Router-OS Software verhindert unter manchen,
seltenen Umstanden die Verwendung von IP-Adressen mit ungeradem, letztem Byte. Hort sich unglaublich
an, ist aber wahr. Wenn Sie also eine Adresse wie 192.168.1.111 (ungerades letztes Byte) nicht verwenden
kdnnen, versuchen Sie es mal mit 192.168.1.112 (gerades letztes Byte). lhr Sysadmin, von dem Sie die IP-
Adressen wahrscheinlich bekommen, wird Sie lieben...

Wir bemiihen uns um eine Losung dieses Problems beim Hersteller des Boards und entschuldigen uns fir
die Umstande.
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Andern der SSID

Einloggen als admin wie oben beschrieben.

Die Eingabe

linterface wireless print
zeigt Ihnen die aktuellen Einstellungen des Interfaces ,wlanl’ an. U.a. wird dort die gerade giltige SSID
angezeigt. Beispiel:

[adm n@WP-5000B] > /interface wireless print

Fl ags: X - disabled, R - running

0 name="w anl" nt u=1500 mac- addr ess=00: 0C. 42: 18: 73: 7D ar p=enabl ed
i nterface-type=At heros AR5413 node=bri dge ssi d="w nol i nkwt p"
frequency=5560 band=5ghz scan-|ist=default antenna-node=ant-a
wds- node=dynani ¢ wds- def aul t - bri dge=wds- bri dge wds-i gnore-ssi d=no
def aul t - aut henti cati on=yes defaul t-forwardi ng=yes default-ap-tx-limt=0
default-client-tx-limt=0 hide-ssid=no security-profil e=wpa2psk-w noli nk
conpr essi on=no

[ adm n@WP-5000B] >

Da es nur ein Wireless-Interface gibt hat dies immer die Nummer ,0’ (Null). Andern der SSID mit:

/linterface wirel ess set 0 ssid="“nei neneuessi d*
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Andern des WPA-Schlissels

Die Routerboards arbeiten mit sogenannten ,Security-Profilen’. Unter anderem wird der WPA-Schliissel in
einem solchen Security-Profil gespeichert. Es lassen sich beliebig viele Profile anlegen, eines davon wird
dann auf ein Interface (z.B. wlan1l) angewandt. Die WTP-Bridges verwenden sog. Pre-Shared-Keys (PSK).

Einloggen als admin wie oben beschrieben.
Anzeigen der vorhandenen Security-Profile:

[adm n@WP-5000B] > /interface wireless security-profiles print

0 nanme="defaul t" node=none aut hentication-types="" uni cast-ci phers=""
group- ci phers="" wpa- pre- shar ed- key="" wpa2- pr e- shar ed- key=""
supplicant-identity="M kroTi k" eap-net hods=passt hr ough
tls-node=no-certificates tls-certificate=none static-al go-0=none
static-key-0="" static-al go-1=none static-key-1="" static-al go-2=none
static-key-2="" static-al go-3=none static-key-3="" static-transmt-key=key-0
static-sta-private-al go=none static-sta-private-key=""
radi us- mac- aut henti cati on=no radi us- mac- accounti ng=no
radi us- eap- accounti ng=no i nteri m updat e=0s
radi us- mac- f or mat =XX: XX: XX: XX: XX: XX radi us- nmac- node=as- user nane
r adi us- mac- cachi ng=di sabl ed gr oup- key- updat e=5m

1 name="wpa2psk-wi mol i nk" mode=dynam c- keys aut henti cati on-types=wpa2- psk
uni cast - ci phers=t ki p group-ci phers=tki p wpa- pre-shared- key="j uppi du"
wpaz2- pr e- shar ed- key="WIPE5uLs WCVuQqk Th SEpe 82 RdWUW'
supplicant-identity="" tls-node=no-certificates tls-certificate=none
static-al go- 0=none static-key-0="" static-al go-1=none static-key-1=""
static-al go- 2=none static-key-2="" static-al go-3=none static-key-3=""
static-transmt-key=key-0 static-sta-private-al go=none
static-sta-private-key="" radius-nac-authenti cati on=no
radi us- mac- account i ng=no radi us- eap-accounti ng=no i nteri m updat e=0s
radi us- mac- f or mat =XX: XX: XX: XX: XX: XX r adi us- mac- node=as- user name
radi us- mac- cachi ng=di sabl ed gr oup- key- updat e=5m

[ adm n@wP- 5000B] >

Hier sind zwei Security-Profiles eingerichtet, es wird das mit der Nummer 1 bzw. das mit dem Namen
wpazpsk-wimolink* verwendet. Also ist der WPA- bzw. WPA2-Schlissel im Profil 1 zu verandern: (alles auf
einer Zeile eingeben):

/interface wireless security-profiles set 1
wpa- pr e- shar ed- key="ei nri chti gl angesworti st gut kl art ext aber schl echt”

und far WPA2 (alles auf einer Zeile eingeben):

/interface wireless security-profiles set 1
wpaz2- pr e- shar ed- key="ni t +sonder zei chen+i st +noch+besser. 12345"

Hinweis: Die Sicherheit (Verschlisselung) der Funkstrecke ist von der Starke des hier gewdahlten Schlissels
abhangig. Verwenden Sie mdglichst lange Schliissel, max. zulassig sind 63 Zeichen. Verwenden Sie
Buchstaben, Zahlen und Sonderzeichen gemischt. Verwenden Sie keine bestehenden Worte.

Der neue WPA-Schlussel wird sofort nach Anderung aktiv. D.h. das eine bestehende Verbindung tiber die
Briicke abbricht bis auf der Gegenseite der gleiche Schliissel eingegeben wurde.
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Andern des Funkkanales
Als admin einloggen wie oben beschrieben.

Hintergrund:
Die mdglichen, einstellbaren Funkkanéle sind abhangig von drei Parametern:

- band (2.4 oder 5GHz)

- frequency-mode (Default: regulatory-domain)

- country (Default: germany)
In Abhangigkeit von diesen drei Parametern erlaubt die Software auf dem Routerboard nur die Eingabe von
Frequenzen, die im jeweiligen Land zuldssig sind. Falls Sie ein falsches Land auswéhlen oder ,frequency-
mode’ nicht auf ,regulatory-domain’ einstellen kbnnen Sie nahezu beliebige Frequenzen eingeben. Das kann
aber sehr schnell zu Fehlfunktionen (keine Verbindung) bis hin zu Arger mit den Genehmigungsbehdrden
fihren. Wir empfehlen daher dringend diese Parameter immer korrekt einzustellen (siehe Defaultwerte) und
ggofls. nur das Land anzupassen.

Anzeigen der bestehenden Parameter am Beispiel eines 5GHz Geréates:

[adm n@WP-5000B] > /interface wireless print

Fl ags: X - disabled, R - running

0 name="w anl" mnt u=1500 mac- addr ess=00: 0C. 42: 18: 73: 7D ar p=enabl ed
i nterface-type=At heros AR5413 node=bri dge ssi d="w nol i nkwt p"
frequency=5560 band=5ghz scan-I|i st=default antenna-npbde=ant-a
wds- node=dynani ¢ wds- def aul t - bri dge=wds- bri dge wds-i gnore-ssi d=no
def aul t - aut henti cati on=yes defaul t-forwardi ng=yes default-ap-tx-limt=0
default-client-tx-limt=0 hide-ssid=no security-profil e=wpa2psk-w noli nk
onpr essi on=no

[ adm n@WP-5000B] >

Bitte beachten Sie, dass das ,print’ Kommando nicht alle mdglichen Parameter anzeigt, so fehlt in der obigen
Liste beispielsweise ,frequency-mode’. Die vollstandige Liste aller Parameter wird mit ,export’ angezeigt.

In Deutschland zugelassene Kanéle auf dem 2.4GHz Band sind (in MHz):
2412, 2417, 2422, 2427, 2432, 2437, 2442, 2447, 2452, 2457, 2462, 2467, 2472

In Deutschland zugelassene Kanéle auf dem 5GHz Band sind (in MHz):
LowBand: 5180, 5200, 5220, 5240, 5260, 5280, 5300, 5320
HighBand: 5500, 5520, 5540, 5560, 5580, 5600, 5620, 5640, 5660, 5680, 5700

Bitte beachten Sie, das nur auf den 5GHz-Kanéalen im ,HighBand’, also ab 5500 MHz, die maximale
Sendeleistung von 1W EIRP genutzt werden darf. Falls Sie einen Kanal aus dem ,LowBand’ einstellen
reduziert die Bridge automatisch die Sendeleistung.

Falls andere als die oben angegebenen Frequenzen eingegeben werden, wird die Eingabe mit einem Fehler
abgewiesen (sofern ,frequency-mode" auf ,regulatory-domain”“ steht).

Einstellen einer anderen Frequenz (5 GHz):

linterface wirel ess set 0 frequency=5700
oder (2.4 GHz)

/interface wirel ess set 0 frequency=2472

Die neue Frequenz wird sofort nach der Eingabe verwendet, eine bestehende Bridge-Verbindung bricht also
ab, bis die gleiche Frequenz auch auf der Gegenseite eingestellt wurde.
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